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Apresentacio

Este relatério foi elaborado como parte de um projeto de extensdo do curso de CST em
Redes de Computadores, com o objetivo de documentar o processo pratico de
provisionamento e configuragdo de um servidor web seguro. O material detalha desde a
instalacdo e o hardening de um ambiente Debian 13 em maquinas virtuais até a
implementacao de servigos essenciais de rede.

Ao longo do projeto, sdao abordados procedimentos técnicos fundamentais, incluindo a
estruturacdo de diretdrios, configuragdo do servidor Apache, implementagdo de protocolos
de transferéncia segura (SFTP), gerenciamento de permissbes e usuarios, além de
estratégias de monitoramento e validacdo de desempenho. Mais do que um guia de
instalacdo, este documento serve como prova de conceito para a construgdo de
infraestruturas robustas, demonstrando a aplicagao pratica de boas praticas de seguranga e
administracao de sistemas em ambientes educacionais e profissionais.
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Introducao

Este documento técnico apresenta a estruturacdo de um ambiente de rede escalavel e
seguro, desenvolvido como parte integrante do projeto de extenséo do 3° Periodo de CST
em Redes de Computadores. A proposta transcende a simples implementacdo de um
servidor web; trata-se de uma jornada metodoldgica que compreende o ciclo de vida
completo de uma infraestrutura em ambiente Linux, focada na preparagdo de um ambiente
de virtualizagao para cidadania e protegao integral.

Iniciando pelo provisionamento via Oracle VM VirtualBox com Debian 13, este projeto
aborda a implantagdo de camadas criticas de seguranca e administracdo de sistemas. O
processo de instalacio inicial foi planejado para garantir um servidor robusto, adotando
boas praticas como o particionamento isolado de diretérios criticos e a otimizagao de
recursos de hardware, incluindo a alocacéo de 4 GB de RAM e 2 CPUs para garantir
performance sob carga.

Ao longo dos capitulos a seguir, o leitor encontrara detalhados os procedimentos de
hardening e a configuragdo do servidor Apache2. Além disso, o relatério descreve a gestao
granular de permissdes de diretério e o controle de acesso restrito via SFTP, utilizando
diretorios de confinamento (chroot) para assegurar que usuarios de manutengdo tenham
acesso exclusivo aos arquivos da Cartilha Digital, sem comprometer a integridade do
sistema operacional.

Este relatério funciona, portanto, como um guia técnico e prova de conceito (PoC),
demonstrando como praticas rigorosas de administracdo de sistemas podem ser aplicadas
para converter uma arquitetura virtualizada em um ambiente de produgado validado. A
estrutura final conta com monitoramento de recursos via ferramentas como o btop e
validacao de conectividade global através da propagacao de DNS integrada, garantindo que
a infraestrutura atenda aos requisitos de disponibilidade e seguranga esperados em
ambientes profissionais.
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Instalacao inicial do Debian Server

Esta etapa tem como objetivo guiar o analista no processo de provisionamento e
instalagdo do sistema operacional Debian 13 (Server) em um ambiente virtualizado
utilizando o Oracle VM VirtualBox.

A finalida de deste laboratorio é preparar um ambiente de servidor robusto,
seguro e performatico, adotando boas praticas de infraestrutura, como o
particionamento isolado de diretérios criticos (/var, /tmp, /home) e otimizacao de
recursos de hardware.

1.1 Implementagao e Configuragao Inicial do Debian Server
e Passo 1: Download da Imagem ISO do Debian 13
o Antes de iniciar, € necessario obter a imagem do sistema operacional.
Utilizaremos a versdo completa (DVD) que permite a instalacao offline.
Arquivo: debian-13.5.0-amd64-DVD-1.iso
Link para Download:
https://meetings-archive.debian.net/pub/debian-cd/current/amd64/iso-d
vd/
Name Last modified
= Parent Directory
| ] SHA2565UMS 2026-05-16 21:33
SHAZ5685UMS sign 2026-05-16 21:43
|| SHAS5128UMS 2026-05-16 21:33
SHAS128UMS sign 2026-05-16 21:43
(5) debian-13.5.0-amd64-DVD-1 iso <___. 2026-05-16 14:16
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® Passo 2: Criagdo da Maquina Virtual (VM)

QOracle VirtualBox

Aplicativo

o Abra o VirtualBox e clique no botdo Novo.

Arquive (E)]  Maquina  Ajuda (H)

« ok B >

[j Move Open  Configuragies Descartar Iniciar (T)

Configure os campos de identificagdo exatamente como indicado abaixo:

1. Nome da VM: Debian13-Server

" Virtual machine name and operating system

VM Mame Debianl3-5erver

VM Folder i C Users' e \VirtualBox ViMs

2. Tipo: Linux
3. Versao: Debian (64-bit)

Linux

Debian

Debian 13 Trixie (64-bit)

o Cliqgue em Avangar.
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e Passo 3: Dimensionamento da Memoéria RAM

1. Na tela de configuracao de hardware, defina o valor de: 4096 MB (4 GB).

2 New Virtual Machine

> Virtual machine name and operating system

> Set up unattended guest O5 installation

' Specify virtual hardware

a

Base Memory 409 MEB &
A ‘ 4 MB 8192 MB

Nota Técnica: Esta quantidade é ideal para laboratérios de servidores, pois permite a
execugdo de mdltiplos servigos de rede simultdneos sem comprometer o sistema
hospedeiro.

e Passo 4: Alocacao de Processadores (CPU)

1. Configure a quantidade de processadores para: 2 CPUs.

MNumber of CPUs

1CPU
Use EFI

> Specify virtual hard disk

Justificativa: A disponibilizagdo de 2 nucleos virtuais melhora significativamente o
tempo de resposta e o processamento de requisi¢des concorrentes de rede.

e Passo 5: Criacao do Disco Rigido Virtual

1. Marque a opc¢ao Create a New Virtual Hard Disk (Criar um Novo Disco Rigido
Virtual).

2. No controle deslizante de Disk Size, arraste ou digite o valor exato de 25,00
GB.

3. No campo Hard Disk File Type and Format, clique no menu de selecéo (que
atualmente mostra HDD (Disco Rigido do Parallels)) e altere para: VDI
(VirtualBox Disk Image).

4. Certifique-se de que a opgao Pré-alocar Tamanho Total (F) esteja
desmarcada para garantir que o disco seja Dinamicamente Alocado
(ocupando espago no seu computador real apenas conforme o uso).
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® Create a Mew Virtual Hard Disk

Localizagdo e Tamanho do Arquive de Disco Virtual

v+ R
Disk Size 25,00 GB
2,00 TB

""1'.- 00 MEB

Hard Disk File Type and Format
Pré-alocar Tamanho Total (F)

VDI (VirtualBox Disk Image)

1.2 Processo de Instalagao e Configuragao Basica do Debian Server
Com o ambiente virtual provisionado, esta fase foca no acoplamento da midia ISO,

inicializacao do sistema e parametrizagdes regionais.

e Passo 6: Inser¢cao da Imagem ISO no Driver Virtual

1. Na tela inicial do VirtualBox, selecione a VM Debian13-Server e clique em

Configuracoes.
":};. Cracle VirtualBox Gerenciador
Arquive (F) Magquina | Ajuda (H)

_ M.
Q {3ap gl
Move Ope Configuragdes
‘ - -
x64E8 Debian13-Server

& o © Desligada

= -

Descartar  Iniciar (T)

W | -

2. No menu lateral esquerdo, va em Armazenamento.
3. Em Dispositivos -> Controlador IDE, clique no icone de disco escrito Vazio.
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E} Debian13-5Server - Settings

@ Rede
@ Portas Seriais
ﬁ UsB

Armazenamento ————

Dispositivos

@ Controladora: IDE

@ Controladora: SATA
VMDebian13-Server-disk001 wdi

@@

escolha "Escolher arquivo de disco".

Optical Drive | Dispositivo IDE Secundario 0

[ Live CD/DVD

Informagées
Tipo --
Tamanho --
Localizagdo --

Conectadoa --

@

=1="0K Cancelar

Selecione o arquivo ISO do Debian 13 que vocé baixou no Passo 1.
Search settings £

L
@ Escolher/Criar um Disco Optico Virtual... g
[&) Choose a Disk File...

Remove Disk From Virtual Drive

Ajuda (H)

6. Clique em OK.

Porto Velho - RO
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® Passo 7: Inicializagao e Boot do Instalador

1. Clique no botao Iniciar (seta verde) para ligar a maquina virtual.

Argung Maguina Ajuds

[ Ferramentas
J S

= Debian 13 Server
.2, Desbgada

7 gog —
» o Y
Nove Configuragbes Ireciar
- = Geral
. —
e Nome: Debian 13 Server

— Satema Operacional.  Debwan (64 bit)

B Sistema
Memans Principal: 4086 MB
Ordem de Boot: Dausicte, Optico, Deico Rigdo

Aceleracho: VT-x/AMD-Y, Pagnachic
Arerhiada

2. Assim que a tela do instalador do Debian aparecer, selecione a opgao: Install

(Modo Texto).

© debian 13

Instalagho Grifica
Instalacao

Opcdes Avangadas

Ajuda

Porto Velho - RO
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3.Configuragao de idioma
Selecionar idioma

Escolha o idioma a ser utilizade durante o processo de instalagho:

Portugués (Brasil)
Portugués (Portugal)

Qutros

Capturar tela Voltar Continuar

1.3 Instalagao e Preparagao de um Ambiente Debian Server

A etapa final consiste na parametrizacao de rede, seguranga de usuarios, fuso
horario local e no esquema estratégico de particionamento de disco.

e Passo 8: Configuragao de Rede e Identificagao (Hostname)
O instalador tentara configurar a rede automaticamente via DHCP.

Quando solicitado o nome da maquina, defina o Hostname por exemplo:
debian-server

Nome do host

-_—

O nome do host é uma palavra que entifica este sistema na rede.
Se ndo souber gual nome escolher, consulte o administrador de rede.
Nome do host:

debian-server

Capturar tela Voltar Continuar

3. Na tela de “Nome de dominio”, deixe o campo em branco ou adicione um
endereco e depois clique em continuar.

Porto Velho - RO
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Nome do dominio

O nome de dominio ¢ a parte de seu endereco de internet A direita
do nome do host. Normalmente € algo como exemplo.com.br.

Nome do dominio:

empresa.local

Capturar tela Voltar Continuar

e Passo 9: Criagcao de Usuarios e Politicas de Senhas

O sistema solicitara a criagéo das credenciais de acesso. Configure conforme o
padrao do laboratério:

1. Nome completo do novo usuario
2. Senha do Administrador

Criar usuario
Nome completo do novo usudarnio:
Administrador

Nome de usudario para sua conta:
admin

Escolha uma senha:
20000000
__| Mostrar senha

Capturar tela Voltar Continuar
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Passo 10: Particionamento Avangado do Disco

Para garantir a segurancga e a integridade dos dados do servidor, adotaremos um
esquema de particbes separadas:

1. Em método de particionamento, escolha: Guiado — utilizar o disco inteiro.
Particionar discos

Este instalador pode guid-lo através do particionamento do disco
{usando diferentes esquemas padrio) ou, se preferir, vocé pode
fazer inso manualmente. Com o particionamento guiado, vocé ainda
poderd, posteriormente, revisar e personalizar os resultados.

Método de particionamento:

Guiado — usar o maior espago continuo
Guiado — usar todo o disco com LVM

Guiado - usar disco criptografado com LVM
Manual

Capturar tela Voltar Continuar

2. Selecione o disco virtual disponivel: SCSI3 (0,0,0) (das) — 21.5 GB ATA
VBOX HARDISK.

Particionar discos

Se vocé continuar, as mudangas listadas abaixo serfo escritas nos
discos. Caso contririo, vocé podera fazer mudancas adicionais
manualmenlte,

Os seguintes dispositivos seréo particlonados:
SCS5I13 (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK

3. Na proxima tela revise e finalize o particionamento selecione as
mudanc¢as no disco.

4. Na tela de confirmagéao ("Gravar as mudangas nos discos?"), selecione Sim.

Porto Velho - RO
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As parttiches serfo formatadas:  —

particho &1 de SCSI3 (0,0.0) (sda) como extd
particho A5 de SCSI3 (0,0.0) (sda) como troca

Gravar as mudancas nos discos? (:_
Mo

® Sim &
Capturar tola Voltar ' Continuar 5

Apos a confirmacgao do Passo 10, o instalador efetuara a cépia dos arquivos basicos para
o disco virtual. Ao término do processo, a maquina virtual sera reiniciada automaticamente,
e o sistema estara pronto para o primeiro login com o usuario administrador.

Instalar o sistema base

Instalando o sistema base...

WAl . o

Descompactando libc6:amdé4...

Conclusdo da instalagio

c O J A instalagio esta concluida. Vocé podera iniciar o

sistema instalado agora. Certifique-se de que o
meio de instalagdo foi removido para que o sistema
seja iniciado e ndo reinicie a instalagéo.

Capturar tela Continuar
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ArQuive Mbquins Visuolize tentrada Duspositvos Apuda

Este ambiente agora esta preparado e estruturado para receber a instalacao de servigos
de rede como DHCP, DNS, servidores web

- o "

Arquivo Maauina  Visualicar Entrads Dumpositivos Ajuda

admin@debian-server: 'S sudo apt

//deb.deblran.org

Construindo arvore de dependéncias... Pronto

Lendo informagdes de estado... Pronto
ebien-server:"5 |
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2. Configuracao inicial do servidor web da Cartilha Digital

Esta etapa tem por objetivo preparar a maquina virtual para o acesso e operagao
pelas outras equipes.

2.1 Configuracao de acesso a VM via IP

Rede
Adaptador 1
Ligado a | Placa em modo Bridge v
MNome | enp1s0 v
Promiscuous Mode | Permitir Tudo v

V| Virtual Cable Connected

Configuragao da placa de rede no VirtualBox:

A placa foi configurada para modo bridge, de modo que seja possivel
gerenciar a VM diretamente pelo roteador, para permitir o acesso
externo via ssh.

Verificagao no roteador:

Host Name: debian-server
User Alias: |deD|anfserver
User Device Type:
Device Type: —

IF Address: 172.16.1.9

MAC Address: 08:00:27 ea:da: 07
Device Status: online

COnline Duration: 0 hour 45 minutes
Port Type: ETH

Fort 1D: LA

Megotiation Rate: 1000 Mbps

IP Acquisition Mode: DHCP

Remaining Lease Time: 83439 seconds

Apply EBack

Foi verificado que a maquina virtual se conectou como se fosse um host fisico.
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Configuragao do redirecionamento de portas para o SSH:

Type: ®) User-defined () Application

Application:

Enable Port Mapping:

Mapping Name: | SSH_VMI_FRO |

WAN Mame: [ 1_TROBY_INTERNETwH

Internal Host: |172.16.19 * | debian-server v|

External Source |P Address: | H | Porta interna

Protocol: Internal port number: 22 H22

External port number: | 40022 H 40022 } Extemal source port number:

Delete Porta externa

Add
Apply  Cancel

Foram configurada as portas de entrada e saida para rede interna

Reserva de IP no servidor DHCP:

] 03:00:27 ea:da:07 172.16.1.9
MAC Address: |UE:DG:2?:ea:da:D? |n_ﬁ.:EE CC:DD:EE:FF
IP Address: [172.16.1.9 |

Apply | Cancel

Foi feita a reserva do ip 17.16.1.9 com base no MAC da VM

2.2 Instalagao e configuragcao do servigo SSH-SERVER
Instalagdo do openssh-server:

No print é possivel observar que o openssh-server foi instalado na ultima versao disponivel.
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Editar arquivo de configuragao SSH:

GMU nano 5.4

Include sfetc id_config.d

tion ues

Foi configurado a porta na rede local, permitindo acesso root, e autenticagdo com uso de
senha. Depois de salvar o arquivo modificado foi feito reboot no servico com o comando;
systemctl restart ssh

2.3 Registro de dominio para acesso via DNS
Registro e configuragdo do dominio ifroredes.sytes.net

Type Host: IPv4: TTL:
A ifroredes| .sytes.net - 01
Create an A, AAAA, URL (Redirect) record before creating other advanced records. Add Advanced Records by highlighting your domain and clicking the more options icon ¥
Wildcard

Enable Dynamic DNS

Cancelar
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2.4 Teste de acesso SSH via dominio.
acesso via PowerShell

22 wWindows PowerShell

0 Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.

Instale o PowerShell mais recente para obter novos recursos e aprimoramentos! https://aka.ms/PSWindows

PS C:\Users\walde> ssh root@ifroredes.sytes.net 4ee22

The authenticity of host '[ifroredes.sytes.net]:40022 ([177.0.47.101]:40022)' can't be established.
ED25519 key fingerprint is SHA256:6DzPHs®OFaIxUWJIXkblmJ1Lul3h5QLC3tQKqWnMIFPck.

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '[ifroredes.sytes.net]:u@@22' (ED25519) to the list of known hosts.
root@ifroredes.sytes.net's password:
Linux debian-server 6.12.98+debl3.l-amd6l #1 SMP PREEMPT_DYNAMIC Debian 6.12.90-2 (2026-05-27) x86_6U

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@debian—server:~#|

Acesso ssh efetuado com sucesso através da internet, com o comando:
ssh root@ifroredes.sytes.net -p 40022
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3. Estruturacao dos diretoérios e servigos do servidor Linux;
Esta etapa apresenta como foram estruturados os diretérios utilizados para o projeto e os
servigos que serao utilizados na execucéo.

3.1. Servigos Utilizados nesta etapa
e Estrutura de diretdrios para hospedagem da Cartilha Digital
e Servidor Web com Apache2
e SFTP com openssh-server

3.2. Estruturacao dos Diretérios e Servigos do Servidor Linux

& Windows PowerShell

root@debian-server:~# sudo apt update && sudo apt upgrade -y
Atingido:1 http://deb.debian.org/debian trixie InRelease
Atingido:2 http://security.debian.org/debian-security trixie-security InRelease
Atingido:3 http://deb.debian.org/debian trixie-updates InRelease
Todos os pacotes estdo atualizados.
Resumo:
Atualizando: ©®, Instalando: ©, Removendo: @, Nao atualizando: ©
root@debian-server:~#

Atualizacao do sistema.
Inicialmente foi realizada a atualizagdo dos pacotes do sistema operacional.

Comando utilizado:
sudo apt update && sudo apt upgrade -y

Na arquitetura definida para o projeto, todos os arquivos devem ficar no diretério
/projetoWEB/ que sera disponibilizado via Apache2.

Criacao dos diretdrios e definicdo das permissoes:

root@debian-server:~# sudo mkdir -p /projetoWEB
root@debian-server:~# sudo chown -R "$USER":www-data /projetoWEB

root@debian-server:~# sudo chmod -R 755 /projetoWEB
root@debian-server:~

3.3. Instalagao do Servidor Web Apache

Para permitir a hospedagem da Cartilha Digital, foi instalado o servidor web Apache2.
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root@debian-server:~# sudo apt install apache2 -y
apache2 ja é a versdo mais nova (2.4.67-1~debl3u3).
Resumo:
Atualizando: ®, Instalando: @, Removendo: ®, Nao atualizando: ©
root@debian-server:~i |

Comando utilizado:
sudo apt install apache2 -y
sudo systemctl enable --now apache2

Apos a instalagao, verificou-se o status do servico.

root@debian-server:~# sudo systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: ; preset:
Active: since Fri 2026-06-12 01:54:32 -04; lmin 16s ago
Invocation: 9d2ce7dfd19745a79309f5921abe5384
Docs: :
Main PID:
Tasks: (Limit: L€
Memory: 5M (peak: 5.3M)
CPU:
CGroup: /system.slice/apache2.service
‘sbin/ 2 -k

{ start

jun 12 01:54:32 debian-server systemd[1]: Starting apache2.service — The Apache HTTP Server...
jun 12 01:54:32 debian-server systemd[1]: Started apache2.service - The Apache HTTP Server.
root@debian-server:~#

Comando:
sudo systemctl status apache2

Foi criada uma pagina de teste com:
sudo nano /projetoWEB/index.html

Com o cédigo:
<IDOCTYPE htmlI>
<html lang="pt-BR">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Projeto WEB</title>
</head>
<body>
<h1>Projeto WEB funcionando!</h1>
<p>Esta pagina esta sendo disponibilizada pelo Apache2.</p>
</body>
</html>
Depois foi criado um VirtualHost no Apache2:

sudo nano /etc/apache?2/sites-available/projetoWEB.conf
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Com os dados:
<VirtualHost *:80>
DocumentRoot /projetoWEB

<Directory /projetoWEB>
Options FollowSymLinks
AllowOverride None
Require all granted
</Directory>

ErrorLog ${APACHE_LOG_DIR}/projetoWEB_error.log

CustomLog ${APACHE_LOG_DIR}/projetoWEB_access.log combined

</VirtualHost>

Agora desativamos o site padrdo do apache, com:
sudo a2dissite 000-default.conf

Ativamos o novo site:
sudo a2ensite projetoWEB.conf

E verificamos se a sintaxe da configuragéo esta OK:

root@debian-server:~# sudo apache2ctl configtest
Syntax OK

root@debian—server:~#

sudo apache2ctl configtest

Depois, recarregamos o Apache com:
sudo systemctl reload apache2

Depois testamos a pagina:

root@debian—server:~# curl http://localhost
<!DOCTYPE html=
<html lang="pt-BR">
<head>
<meta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-scale=1.8">

<title>Projeto WEB</title>

</head>
<body=>
<hl>Projeto WEB funcionando!</hl>
<p>Esta pagina esta sendo disponibilizada pelo Apache2.</p>
</body>
</html>
roct@debian—server:~#|
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3.4. Acesso via SFTP para transferéncia e arquivos para o servidor web

Como o acesso ssh criado anteriormente ja funciona como sftp, foi apenas efetuado o teste
e login e funcionou perfeitamente:

Sessdo

Protocole de arquive:

SFTP ~
Host: Porta:
ifroredes.sytes.net 40022
Usuario: Senha:
rl:ll:lt ...-----...-----..|
Salvar... - Avangado.., |V
rooct@ifroredes.sytes.net *

v Procurando pelo Host...
K Conectando no Host..,
Autenticando...
Usando nome de usuario "root",
Autenticando corn a senha pré-inserida.
Autenticado,

Iniciando a sessdo...

. Moo EHE

/projetoWEB/
Morne Tamanho | Data de modificagdo Direitos Proprie...
12/06/2026 02:10:00 P -XT-X root

dex.html 1KB  12/06/2026 02:14:32 rw-r--r-- root
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4. Configuragao do ambiente de hospedagem do site estatico
Esta etapa apresenta como a cartilha de exemplo foi configurada no servidor

4.1. Servigos Utilizados nesta etapa
e SFTP para fazer upload do projeto da cartilha digital

4.2, Estrutura final de diretérios
A estrutura foi construida da seguinte forma:
/projetoWEB/

— index.htmi
— sobre.html

— direitos.html
— seguranca-digital.html

4.3. Envio dos arquivos para o servidor
Considerando o trabalho das equipes anteriores, onde foi configurado um acesso via SFTP,
sera utilizado o software WinSCP para fazer upload da cartilha:

Procurande pelo Host.., ) %
Atengdo 1
Conectando no Host.., :

Autenticando... . . -
|. Deseja realmente continuar com a conexdo a um
.

servidor desconhecido e adicionar sua chave ao
cofre?

A chave do host para este servidor ndo estd armazenada:
ifroredes.sytes.net (porta 40022)
e

Mao ha garantias de que o servidor serd o computador que vocé espera,

L
A impressde digital da chave ssh-ed23519 &
ssh-ed23319 255 6DzPHs0FalxdWIXkblmJILul3h3QLC3tCKgWnMIFPck

Se vocé confia neste computador, pressione Aceitar para adicionar a chave
= ac armazenamento Win5CP e prosseguir com a conexdo,

Se vocé quiser continuar a conexdo sd dessa vez, sem armazenar a chave,

pressicne Conectar desta vez,

Se vocé nde confia neste computador, pressione Cancelar para abortar a

conexdo,

Copiar impressdo digital da chave para a drea de transferéncia

Aceitar |v Cancelar Ajuda

Impressao digital em conformidade com as etapas das equipes anteriores, 0 que garante a
integridade digital de acesso a VM.

O arquivo de teste foi deletado:
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o
Mome
=
g?invl::lmt.himlE
[ Abrir
) Editar »
=7 Download... F5 b
== Duplicar.. Shift+F5
ﬁ Mavwver para... Shift+F&
2 Excluir F8
ﬁ Renomear F2
Copiar para a drea de transferéncia Ctrl+C
Arguive de comandos personalizados 3
Mormes de arguive 3
Iﬁ Propriedades F9

E depois foi feito o upload dos arquivos do projeto:

ot

index.htrml
README.txt
| seript.js

D styles.css
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4.4. Conclusao do topico

Foram executadas as configuragdes basicas do ambiente, para disponibilizagdo na web.

Porto Velho - RO

28



==l g% MINISTERIO DA EDUCACAO N
==. INSTITUTO FEDERAL ‘% ~ Secretaria de Educagdo Profissional e Tecnoldgica

. ~” Instituto Federal de Educagdo, Ciéncia e Tecnologia de Ronddnia
Rondénia

5. Configuracao de Permissoées, Usuarios e Servigos Essenciais

Este topico tem como objetivo garantir a seguranca e o correto funcionamento do servidor
Linux, por meio da criacdo de usuarios ndo administrativos com acesso a pasta do servidor,
para que seja possivel a disponibilizagdo do acesso SFTP para usuarios somente do
servico WEB, sem acesso as configuragbes administrativas do servidor.

5.1. Servigos Utilizados nesta etapa
e SSH para acesso ao servidor
e SFTP para validagao do acesso nao administrativo

5.2. Criagao do grupo de manutencgao
Todos os usuarios autorizados a editar o site pertencerdo a este grupo:

root@debian—server:~#

igsleauc s[RI n el ido groupadd sftp-web
root@debian-server:~i

sftp-web

5.3. Criar o usuario SFTP
Sera criado o usuario “manutencao” e atribuido ao grupo sftp-web:

root@debian-server:~# sudo useradd \
-M A\
-d /projetoWEB )\
-s /usr/sbin/nologin \

—-g sftp-web \
manutencao
root@debian—seruer:~#|

As opgoes utilizadas sao:

e -M: ndo cria uma pasta home;

e -d/projetoWEB: define o diretério inicial dentro do ambiente SFTP;
e -s/usr/shin/nologin: impede acesso a terminal;

e -g sftp-web: adiciona o usuario ao grupo de manutencgao.

Definicdo da senha:
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root@debian-server:~# sudo passwd manutencao
Nova senha:
Redigite a nova senha:

passwd: senha atualizada com sucesso
root@debian—server:~#|

5.4. Ajuste de permissodes da pasta /projetoWEB/
Primeiro é necessario definir o grupo responsavel pela manutengdo com o comando:

sudo chown -R root:sftp-web /projetoWEB

Depois aplicar permissdes aos diretoérios com o comando:
sudo find /projetoWEB -type d -exec chmod 2775 {} \;

Aplicar permissdes aos arquivos com o comando:

sudo find /projetoWEB -type f -exec chmod 0664 {} \;

Observacéao 1: O bit 2 em 2775 ativa o setgid, fazendo com que novos arquivos e diretérios
herdem automaticamente o grupo sftp-web

Observacao 2: O Apache continuara conseguindo ler os arquivos por meio das permissées
de leitura para outros usuarios. Nao é necessario conceder acesso administrativo nem
adicionar o usuario ao grupo sudo.

5.5. Criacao do diretério de confinamento SFTP

A pasta foi criada com o comando e as permissoes
de arquivo com:

Observacao:
Nao conceda permissao de escrita ao grupo em /srv/sftp/web.

5.6. Montagem de /projetoWEB/ dentro do ambiente SFTP
eI {=Ni(eNila M ollale Mpglelilsi&ele]alsudo Mmount --bind /projetoWEB /srv/sftp/web/projetoWEB
segue o print da evidéncia:

root@debian-server:~# findmnt /srv/sftp/web/projetoWEB
TARGET SOURCE FSTYPE OPTIONS

/srv/sftp/web/projetoWEB /dev/sdal[/projetoWEB] extl rw,relatime,errors=remount-ro
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Para tornar a montagem permanente apos reinicializagdes, foi editado o agrquivo /etc/fstab
e adicionado ao final o trecho “/projetoWEB /srv/sftp/web/projetoWEB none bind 0 0 ”:

GNU nano 8.4

UUID=55713fe5-beb9-U389-8578-de37UblU%elld / extl errors=remount-ro ©

UUID=8Ua83825-e2al-Uba3-bUe7-f766e6bb2165 none swap sw e
/dev/sr® /media/cdrom@ udf,iso09660 user,noauto [¢] 0

/projetoWEB /srv/sftp/web/projetoWEB none bind 8 @

5.7. Restrigao da pasta ao grupo ao SFTP

Observacao: Antes de alterar o SSH, deve-se manter uma sessado administrativa aberta
para evitar perda de acesso em caso de erro.

Nesse caso, 0 acesso ja esta sendo feito como root para evitar esse problema.

Foi editado o arquivo /etc/ssh/sshd_config e adicionado ao final do arquivo:
Match Group sftp-web

ChrootDirectory /srv/sftp/web

ForceCommand internal-sftp -d /projetoWEB -u 0002

PasswordAuthentication yes

PermitTTY no

AllowTcpForwarding no

X11Forwarding no

PermitTunnel no

GatewayPorts no
O que obriga os usuarios correspondentes a utilizarem somente o subsistema SFTP, sem
carregar um shell ou ferramentas dentro do chroot.

Depois da edigéao do arquivo, foi feita a checagem de sintaxe e reinicio do servigo:

root@debian—server:~# sudo sshd -t
root@debian-server:~# sudo systemctl reload ssh

rootf@debian-server: ~i
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5.8. Validagao do bloqueio SSH
Teste de login ssh com o usuario de manutengao:

u o
B INSTITUTO FEDERAL

Rondénia

== MINISTERIO DA EDUCACAO
1 Mol Secretaria de Educacdo Profissional e Tecnol6gica
1] R Instituto Federal de Educagdo, Ciéncia e Tecnologia de Ronddnia

PS C:\Users> ssh manutencao@ifroredes.sytes.net uee22
manutencao@ifroredes.sytes.net's password:
PTY allocation request failed on channel ©

This service allows sftp connections only.
Connection to ifroredes.sytes.net closed.
PS C:\Users=>

Bloqueio feito com sucesso

5.9. Validagao do acesso SFTP
Teste de login com o usuario de manutencgao:

manutencac@ifroredes.sytes.net et

Procurande pelo Host..

B Conectando no Host..,
Autenticando...
Usando nome de usudrio "manutencao”.
Autenticando com a senha pré-inserida.
Autenticado.
Iniciando a sessdo..

Lendo diretario remoto...

Login efetuado com sucesso

Verificagao da pasta raiz do usuario:

Pasta raiz do usuario com permissao somente na pasta do projeto;
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6. Configuragao do servidor web para disponibilizagao da cartilha

Este topico tem como objetivo garantir que o servidor web esteja acessivel externamente, e
com as configuragdes integras.

6.1. Disponibilizagao do servidor na web.

Considerando todas as evidéncias anteriores de que o servidor esta operando
normalmente, foi feito o redirecionamento de portas do ip externo para o ip local do servidor,
segue abaixo print da configuracao:

| SSH_VMI_FR..... 1_TR069_INTERNET_R_VID_210 172.16.1.9 - Enable

Type: (® User-defined () Application

Application: Select... ~

Enable Port Mapping:

Mapping Name: IWE—'_

WAN Name: 1 TROG9_INTERNE -

Internal Host: (172.161.9 == ' | debian-server v |

External Source IP Address: | - |

Protocol: |'I'{3P.|'L_I[}I3—v| Internal port number: - "

External port number: - External source port number: D-D
Delete

Protocol: [ TCR/UDP “ ] Internal port number:

External port number: — External source port number:
Delete

Add

Apply Cancel

Foi feito o aproveitamento da regra de direcionamento feita para o acesso SSH e SFTP, e
incluido a porta 80 no mesmo objeto.
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6.2. Verificagao do servigo web.
Foi efetuado o teste de acesso ao dominio ifroredes.sytes.net, na porta 40080, utilizando

protocolo http:

(Cartilha ECA Digital — Protegac % +

c £\ Néo seguro  ifroredes.sytes.net:40080 i & Anénima

ﬁF" J I:Ita Entenda O que muda Como aplicar Denuncie Diavidas Fontes A
0 utadores
+

Protecao digital
comeca com
informacao,

dialogo e acao. | |

Cartilha promovida por estudantes do curso superior de
Redes de Computadores do IFRO, 3° periodo, para
compreender o ECA Digital e aplicar seus principios no

: Supervisio responsivel
uso seguro da internet.

Ver guia préitico Canal de dendincia

simples e vel

Familias Adolescentes Educadores Organizagbes

Importante: o ECA Digital ndo é um aplicativo. E uma lei que estabelece protegdo, direitos e obrigagées para o ambiente digital. As fungdes

e os menus de seguranga variam em cada plataforma.

O site esta acessivel, concluindo assim a configuragao do servidor web.
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7. Organizacao final da estrutura do servidor Linux
Este topico tem como objetivo garantir que a estrutura do servidor web esteja de facil
compreensao e com funcionamento correto .

7.1. Elaboracao de diagrama da arquitetura do servidor.

Em verificagdo inicial, foi mapeada a seguinte estrutura:
Internet

I

IP publico valido

I

[Roteador de borda]

| Port Forward

|-- TCP 40022 -> VM Debian:22

|-- TCP 40080 -> VM Debian:80

I

[Servidor Bare Metal]

I
[VirtualBox]

I

[VM Debian 13]
|- SSH: 22

|- HTTP: 80

Para uma melhor representagdo e compreensao, foram elaborados tipos diferentes de
diagramas, sendo eles;
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Esboco em ASCII:
I |
| INTERNET

IP Publico Valido

v

ROTEADOR DE BORDA

|

|

| NAT / Port Forward

| TCP 40022 » VM:22 (SSH)
| TCP 40080 » VM:80 (HTTP)
|

Rede LAN / Bridge

| v

SERVIDOR BARE METAL

VirtualBox |

Adaptador: Bridge Adapter |

| VM Debian 13

|

| enp0s3: 172.16.1.9
|

| Servigos:

| «SSH (TCP 22)
| «HTTP (TCP 80)
|

|

|

|

OpenSSH Server
Apache2
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Diagrama gerado com auxilio de Inteligéncia Artificial:

DIAGRAMA DA ESTRUTURA DO SERVIDOR WEB

e p
” VIRTUALBOX
SERVIDOR BAREMETAL
\\ (Host) - ~\
Internet | VM - Debian 13
IP: 172.16.1.9
IP Pdblico
(IP valido)
ROTEADOR DE BORDA Sy OpenSSH Server
,) ----- a Porta: 22 (TCP)
Placa de Rede
Rede Local Modo: Bridge / Apache2 (Web Server)
H Porta: 80 (TCP
REDIRECIONAMENTO DE PORTAS (NAT) 172.16.1.0/24 IF7246.1.3 L em)
TCP 40022 - 172.16.1.9:22 \_ J
TCP 40080 — 172.16.1.9:80 ~ /
RESUMO

FLUXO DE ACESSO

@ Navegador — http://IP_PUBLICO:40080 — Roteador(DNAT) — 172.16.1.9:80 — Apache2 (Web)

SSH Cliente — ssh -p 40022 usuario@IP_PUBLICO — Roteador (DNAT) — 172.16.1.9:22 — OpenSSH Server

VM (Debian 13) IP

172.16.1.9

Servigo SSH Porta 22 (interno) — 40022 (externo)
Servigo Web Porta 80 (interno) — 40080 (externo)
Rede da VM Bridge (mesma rede do host)

Acesso Externo

Via IP publico do roteador nas portas
40022 e 40080

7.2. Diretérios utilizados e permissdes de acesso:

Para o servidor web, foi montada uma estrutura de modo que viabilizasse o facil acesso,

manutencao e atribuicao de permissoes.

Informacbes do usuario de manutencao SFTP:
Usuario: manutencao
Grupo: sftp-web
Shell: /usr/sbin/nologin
Acesso: somente SFTP

Dentro da sessado SFTP, o usuario visualiza apenas:
/
L projetoWEB/

Acbes permitidas dentro do ambiente SFTP :
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Usuario manutencao

I

+-- Criar arquivos

+-- Fazer upload

+-- Editar arquivos

+-- Renomear arquivos
+-- Criar diretorios

+-- Excluir arquivos

+-- Excluir diretorios

Acdes bloqueadas dentro do ambiente SFTP :
Usuario manutencao
I
+-- X Acesso ao terminal SSH
+-- X Execucéo de comandos Linux
+-- X Uso de sudo
+-- X Acesso a /etc/apache2
+-- X Acesso a /etc/ssh
+-- X Acesso a /var/log
+-- X Acesso a outras pastas do servidor

7.3. Resumo final:
root
L— Controle administrativo completo

sftp-web
L— Grupo autorizado a manter os arquivos do site

manutencao

L— Usuario pertencente ao grupo sftp-web
L— Acesso somente via SFTP

L— Confinado em /srv/sftp/web

L— Acessa apenas /projetoWEB/

Apache2
L— Lé os arquivos de /projetoWEB/
L— Disponibiliza o site aos visitantes

Representagado gerada com auxilio de inteligéncia artificial:
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Diagrama do Usuario de Manutencao SFTP

Usuario:
manutencao

B2XAE%

grupo:
sftp-web

shell:
fusr/sbin/nologin

home logico:
/projetoWEB

—

OpenSSH / SFTP

ForceCommand internal-sftp

ChrootDirectory: /srv/sftp/web

Confinamento (chroot)

—_

upload
editar
renomear

excluir arquivos do site

4
0
(o]
m
=3
o

acesso SSH shell

tipo de acesso: ﬂ sudo
SFTP only
ﬂ fetc/apache2
s
o & /etc/ssh
diretdrio inicial
do usudrio a
Jvar/log
ﬂ outras pastas do sistema
J
|
N '

sensiveis do servidor.

Porto Velho - RO

Resultado: o usuério “manutencao” acessa via SFTP apenas a pasta do site (/projetoWEB),
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8. Testes de funcionamento do servidor e do site estatico

Este topico tem como obijetivo validar o funcionamento correto dos servigos através dos
testes de funcionamento e uso de ferramentas administrativas do servidor.

8.1. Instalagao de ferramentas de monitoramento de recursos.

Instalacéo do btop:

root@debian—-server:~#
root@debian-server:~# apt install btop -y
Instalando:

Resumo:
Atualizando: @, Instalando: 1, Removendo: 0@, Nio atualizando: ©
Tamanho de download: 535 kB
Espago necessario: 1.6U48 kB / 22,4 GB disponivel

Obter:1 http://deb.debian.org/debian trixie/main amdéd btop amdéu 1.3.2-8.1 [535 kB]
Obtidos 535 kB em 1s (1.870 kB/s)

Selecionando pacote previamente nao selecionado btop.

(Lendo banco de dados ... 31388 arquivos e diretdrios atualmente instalados).
Preparando para desempacotar .../btop_1.3.2-0.1_amdéd.deb ...

Desempacotando btop (1.3.2-8.1)

Configurando btop (1.3.2-8.1)

root@debian—server:~#|

O gerenciador de recursos btop foi instalado com sucesso, para uso nas etapas posteriores
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8.2. Teste de desempenho geral do site.

Teste no PageSpeed:

« Diagnosticar problemas de desempenho

l1ee @

Desempenho Acessibilidade

100

Desempenho

0= valores sdo estimados e podem variar, O indice de desemipenho &

calculado diretamente por essas métricas, Ver calculadora.
A 049 50-89 ® %0100
METRICAS
@ First Contentful Paint

02s

® Total Blocking Time
0 ms

® Speed Indax

06s

E Captured at 12 de jun. de 2026, 17:25 AMT

() Camegamento inicial da pagina

LT Area de trabalho emulada with L

F Limitacdo personalizada

78 1600

Praticas SEO
recomendadas

Prb.tegﬁo
digital comega L
com @
informacao,

dialogo e agao.

m —— ’."

Abrir visualizacdo

Largest Contentful Paint

02s
Cumulative Layout Shift
ighthouse 13.3.0 &, Sessdo de uma Gnica pagina

(@ Using HeadlessChromium, 146.0.7680.177 with Ir

Os resultados do PageSpeed Insights/Lighthouse indicam que o site possui excelente

desempenho técnico:

e Desempenho: 100 — carregamento extremamente rapido e sem bloqueios

perceptiveis.

e Acessibilidade: 97 — resultado muito bom, porém existem pequenos pontos de
acessibilidade a serem corrigidos, identificaveis ao abrir os detalhes da auditoria.

e Praticas recomendadas: 78 — ¢é o principal aspecto que precisa de atencéo.
Recomenda-se verificar alertas relacionados a segurancga, bibliotecas, recursos do

navegador, imagens ou erros no console.

e SEO: 100 — a pagina atende integralmente aos critérios técnicos basicos de

otimizagao para mecanismos de busca.
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As métricas de carregamento também s&do excelentes: FCP e LCP de 0,2 segundo, Speed
Index de 0,6 segundo, TBT de 0 ms e CLS igual a 0. Isso significa que o conteudo
aparece rapidamente, ndo ha bloqueio significativo da interagdo e os elementos ndo mudam
inesperadamente de posicédo durante o carregamento.

De forma geral, o site esta rapido, estavel e bem otimizado, sendo necessario concentrar as
melhorias principalmente na secédo de Praticas recomendadas.

8.3. Testes de cédigo:
Na inspec¢ao preliminar do projeto, foi identificado:

e Nao ha IDs HTML duplicados, dncoras internas quebradas ou arquivos locais
ausentes.

e O arquivo JavaScript ndo apresenta erro de sintaxe.

e Existem 11 links externos, que foram verificados individualmente.

teste de link “Fontes”:

A Nioseguro  ifroredes sytes.net:40080/#fontes

ECA Digital

Entenda Oquemuda Comoaplicar Denuncie Dividas Fontes A B

—— REFERENCIAS

Fontes oficiais
consultadas iy~ PP

Material educativo revisado em 11 de junho de

[

-

Lei n® 15.211/2025

Texto e histérico legislativo do ECA Digital — Senado Federal

~

Portal ECA Digital

Visao geral e informagoes do Ministério da Justica e Seguranga Publica

2026. Alteracdes regulatdrias posteriores podem o

exigir atualizagao

0

-

Aviso: esta cartilha apresenta informagao geral e Perguntas e respostas

ndo substitui orientagdo juridica, atendimento Documento conjunto da ANPD, MISP e Secom, atualizado em margo de 202¢

especializado ou avaliagéo de um caso concreto

«

Afericdo de idade

Oviéiitaches préliminarés e Gronograma publicados el AP

06 Denuncias ECA Digital
Orientagdes da ANPD sobre competéncia administrativa e crimes. '

A7 Nicana 100 v/

teste de link “Duvidas’:
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HEE INSTITUTO FEDERAL
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Nao seguro ytes Agdo necessaria

EEA Digital ) Entenda Oquemuda Comoaplicar Denuncie Dividas Fontes A =)
3 e Compu i
—— PERGUNTAS FREQUENTES
0 ECA Digital bloqueia a i para +
Duvidas
Toda conta precisa enviar documento para verificar idade? +
= . 1. - Supervisdo p ler todas as +
Respostas resumidas com base na legislagdo e &
nas orientacoes oficiais disponiveis na data de
revisgo desta cartilha, Menor de 16 anos pode usar rede social? +
Q p
Jogos com caixas de recompensa sio proil +
A icidade desap para ? +
0 ECA Digital cria censura ou monitoramento massive? +

teste de link denuncie:

A Nioseguro  ifrorede:

22" ECA Digital

Entenda Oquemuda Comoaplicar Denuncie Ddvidas Fontes A B 3

—— AJUDA E PROTEGAO

O que fazer diante de uma
violacao

Escolha o canal conforme a situacao. Em duvida, priorize a protecdo imediata e procure um
adulto ou autoridade de confianca

o Risco ou violéncia acontecendo agora?
Afaste a crianca ou adolescente da situagio e acione a emergéncia policial pelo 190. Nao confronte o agressor se isso aumentar o risco.

rntaia Registre com sequranca Denuncie Acompanhe

teste de link como aplicar:
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ECAD_:SMBI S Entenda Oquemuda Comoaplicar Denuncie Duvidas Fontes A
edes de Computadore i

= COMO SE USA

Guia pratlco por publlco

sultar acoes concretas. Os controles podem ter nomes diferentes

Escolha um perfil p

em cada servico.

| - - S

PASSO A PASSO
. . . Supervisdo saudavel
Configuracao familiar segura
Priorize didlogo, orientacdo e presenca

Monitoramento oculto ou

confianca e contrariar a autonomia

0 serd ativada e coml egras compativeis ¢

Explique por que cada prot

c Agao necessaria |

A\ Nao seguro  ifrore

Entenda Oquemuda Comoaplicar Denuncie Ddvidas Fontes

— NA PRATICA

O que muda com o ECA Digital

As obrigagGes variam conforme o tipo de servigo e o risco, mas estes sdo os pontos mais

relevantes para o dia a dia

Afericao de idade Contas vinculadas Controles parentais Menos estimulos
compulsivos

Em redes sociais de usuér
menores de 16 anos devem estar ssiveis para o de us Servigos devem evitar padroes
nfidveis vinculadas a um responsével legal atos, des, compras manipulativos, presses emocionais
do que apenas perguntar se a a possibilitar super e outras funcionalidades relevantes & recursos que dificultem parar de

tem 18 anos usar, sair ou alterar preferéncias
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teste de link indice:

A Naoseguro  ifror

ECA Digital
Zepgin

Entenda O que muda Comoaplicar Denuncie Dividas Fontes A

@

Protecao :
digital comeca %
com
informacao,
dialogo e acao.

b R e T o o T P o o o oo e e £ o VAl s SunarvieSn racmamedool

teste de mudanca cor do tema:

A N3o seguro  ifror

Dimension
Always match Chrome's language

Switch DevTools to Portuguese

ECA Digital )
¥

IFRO . CURSO SUPERIOR DE REDES DE
COMPUTADORES - 3° PERIODO

Protecao digital
comeca com
informacao,

dialogo e acao.

Cartill mov ] udante:
flha promayida por estudantes do curso Computed  Layout  Even s DOM Breakpoints  Proper
superior de Redes de Computadores do IFRO
3° periodo, para compreender o ECA Digital e

aplicar seus principios no uso seguro da

internet.

m ‘ e ‘
Familias cadores £
s berderihoss

Organizagdes

block;
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teste de resolugao tablet:

A Nio seguro  jfroy 05, -4 cdo necessaria §

Dimens X HH wling - Data’ default DevTor now available in Portuguese

Don't show again Always match Chrome's language
Switch DevTools to Portuguese

Elements Console Soul Network
lang="pt-BR" data-theme= style=

direif

ada plataforma
Pular para o conteddo

aria-hidden

O que é o ECA Digital?
£ o Estatuto [ c complementar a protecéo j s Layout  Event Lister DOM Breakpoints ~ Properties

s digitais @ hov s +, @ [

, -apple-system,
Quem & protegido
. ~ .25s Hease;

Criangas e 2 ente:

pro

Nio sequro  ifroredes.sytes.net:400!
Dimensions: Resp DevTools is now available in Portug

Don't show agail Always match Chrome's language

Switch DevTools to Portuguese

ECA Digital =

Elements  Console  Sources  Network

Familias Adolescentes Educadores

Organizages

Computed  Layout EventListeners DOM Breakpoints  Properties

hov s +, & [

an: if
"Segoe UI”,

IERO Redes de Computadores « 3° periodo
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9. Ajustes finais no servidor web e publicagao interna

Este tépico tem como obijetivo garantir a revisao e validagcao dos parametros definidos no
servidor web. Essa etapa teve como objetivo garantir que todos os arquivos de configuragao
estivessem devidamente ajustados, assegurando a correta inicializagao dos servigos e
evitando falhas que pudessem comprometer a disponibilidade do ambiente.

9.1. Verificagao do Apache2:
Teste de configuracao

root@debian-server:~# sudo apache2ctl configtest
Syntax OK

root@debian—server:~#|

O teste de configuragéo do Apache2 foi concluido com sucesso. A mensagem “Syntax OK”
indica que nao ha erros de sintaxe nos arquivos de configuracgao.

Estado do servigo:

root@debian-server:~# sudo systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: H ; preset:
Active: since Fri 2026-06— :54: -0u; 1uh ago
Invocation: 9d2ce7dfd19745a79309f5921abe5384U
Docs: 2
Process: 5863 ExecReload=/usr/sbin/apachectl graceful (code=exited, status=0/SUCCESS)
Main PID: 4735 (apache2)
Tasks: 55 (limit:
Memory: 6.3M (peak: 6.9M)
CPU: 3.537s

CGroup: /system.slice/apache2.service

jun 12 ©1:5U:32 debian-server systemd[1]: Starting apache2.service — The Apache HTTP Server...
jun 12 01:5U:32 debian-server systemd[1]: Started apache2.service - The Apache HTTP Server.
jun 12 ©2:19:5U debian-server systemd[1]: Reloading apache2.service - The Apache HTTP Server...
jun 12 ©2:19:5U debian-server systemd[1]: Reloaded apache2.service — The Apache HTTP Server.
root@debian-server:~#

O servico Apache?2 esta ativo, em execucgao e habilitado para iniciar automaticamente
com o sistema. Os registros indicam inicializagdo e carregamento realizados com sucesso,
sem erros.
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9.2. Verificagao de recursos:
Monitoramento através do btop:

enu

i7-3770 - 3,4 GHz
CPU 0%
veene €O 1%
Tl 2%
LAV: 0,00 8,00 0,00

mem o proc - filter everse tre
Total: i 236G Pid: Program: Command: User:
Used: i 8502 kworker/ root
U 2,086 8572 btop btop root
Available: i F CEEEEEEEEE 20G 8571 kworker/ root
swap 1,0G 8ug7 s ses sshd-session root
u 0B = /sbin/init  root
F CuEEEEsEEEEs 1 0G apa fusr/sbin/ap root
projetoWEB 23G : s root
10 2 h ec /usr/bin/htc www—+
U 2,0G bash -bash
F BELT LT 20G

uto - zero enp0s3

download

3U6 Byte/s (2.70 Hibps)
Top: (38.1 Kibps)
Total: 31.3 MiB

8.77 KiB/s (70.2 Kibps)
Top: (696 Kibps)
Total: 4.e4 MiB
upload

O btop mostra que o servidor esta estavel e com baixo consumo de recursos. A CPU esta
praticamente ociosa, e a memoria RAM apresenta apenas 341 MiB em uso de 3,82 GB,
cerca de 9%, com 3,49 GB disponiveis. O disco estd com aproximadamente 10% de
utilizagcéo, e o Apache2 permanece ativo, sem sinais de sobrecarga.

9.3. Validagao da estrutura de arquivos
root@debian-server: /projetoWEB# tree

index. html
README. txt
script. js
styles.css

1 directory, U files
root@debian-server: /projetoWEB#

Arquivos conforme especificado nos topicos anteriores
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9.4. Conclusao do tépico
Visando a entrega para fins académicos, e como prova de conceito, todos os requisitos
iniciais foram atendidos, e nenhum ajuste adicional foi necessario.

Em relacao ao uso do UFW, nesse ambiente de teste o controle esta sendo feito pelo
roteador de borda.

Em relagao a https, uma implementacgéao futura é tecnicamente viavel e com pouca alteragao
no projeto.

Em relacdo ao uso das portas 80 e 22, através do externo 40080 e 40022, serve como
prova de conceito de utilizacdo de portas altas.
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10. Publicagao final do servidor e validagao do acesso
Este topico tem como objetivo garantir a correta publicacédo do site através de dominio.

10.1. Sobre o dominio de acesso
Considerando que desde as etapas iniciais ja se utilizava dominio ao invés de IP para
acesso ao servidor, ndo se faz necessario a publicacdo de novo dominio.

10.2. Verificagao da propagagao DNS
Segue abaixo o resultado do teste de propagagédo no ambito nacional,

ifroredes.sytes.net

A ~ SUBMIT

Brazil DNS Propagation Checker. Check DNS Propagation from Brazil and 3 popular

DNS servers.

a value for ifroredes.sytes._net

Country Response
1 Brazil, Sdo Paulo _1 01
= : : . . - gotcha net internet provider guery time: 20346 ms
-i; DNS IP - 168.181.247.124 - AS265359 gotcha net int t d
2 Brazil, Uberlandia -.1 01
— DNS IP : 187.32.90.61 - AS16735 ALGAR TELECOM S/A query time: 244 T8 ms
k=3
3 Brazil, Porto Macional -.1 01
- Z - " . - guery time: 247.89 ms
-2; DNS IP - 170.246.105.242 - AS262352 NOVA TELECOM LTDA

4 Brazil, Ipatinga -1 01
ESd onsip:177.43.102.34- as18881 TELEFONICA BRASIL S.A CUET e 011 ms

5  Brazil, Sdo Paulo [ RDLY
-s DMS IP : 168.181.247 .54 - AS265359 gotcha net internet provider query time: 210,68 ms
S  Brazil, So Luis -.1 o1

DMNS IP 190892277 - AS270350 RDS TECHNOLOGIA-ME query time: 151.73 ms
7 Brazil, Betim _.1 01
-; DMSIP :201.77.165.2 - AS28656 BTT TELECOMUNICACOES S.A. guery time: 227.05 ms
8 Brazil, Salto I 1 01
-; DNS IP : 187.93.105.85 - AS10429 TELEFONICA BRASIL S.A guery time: 22023 ms

Com base nessa analise, foi verificado consisténcia e integridade na resolu¢cdo de DNS
Nacional colidindo para o mesmo IP publico em diferentes estados do Brasil.
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Segue abaixo o resultado do teste de propagacédo no a&mbito internacional,

IR FN £ CT

== Holtsville NY, United States
OpenDNS

== | os Angeles CA, United States
Speakeasy

Dallas TX. United States

Speakeasy

Providence R, United States

erizon

== Boston MA, United States
Speakeasy

I+l Quebec, Canada
Cogeco Peer 1

Bl Mexico City, Mexico
Total Play

Sao Paulo, Brazil
Universo Online

DNS Propagation Checker

whatsmydns.net lets you instantly perform a DNS lookup to check a domain name's current
IP address and DN5 record information against multiple nameservers located in different
parts of the world.

1 B Lille, France
Completel SAS

Diemen, Netherlands
Tele2 Nederland

= Dortmund, Germany

erizon

B= Cullinan, South Africa
Liquid

Antalya, Turkey
Teknet Yazlim

mm St Petersburg, Russia
‘Yandex

Rawalpindi, Pakistan
CMPak

== Coimbatore, India
Skylink Fibernet

= Bangkok, Thailand
3BB Broadband

mm Singapore, Singapore
Tefincom

Bl Nanjing, China
Nanling XinFeng [T

Com base nessa analise da propagacao a nivel mundial, também foi verificada consisténcia
e integridade na resolugcdo de DNS para o mesmo IP publico em diferentes paises do
mundo.

10.3. Validagéao da cartilha publicada:
Segue abaixo print de acesso ao site;

c A\ Ndo segure  ifroredes.sytes.net:40080

Entenda O

Protecao
digital comeca
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11. Consideracoes finais

Todas as atividades estabelecidas no plano de agado do projeto de extensdo foram
executadas, testadas e plenamente documentadas. O servidor web Debian 13 encontra-se
em pleno estado de funcionamento, operando de forma confiavel na distribuicdo da Cartilha
Digital.
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