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Apresentação  
Este relatório foi elaborado como parte de um projeto de extensão do curso de CST em 
Redes de Computadores, com o objetivo de documentar o processo prático de 
provisionamento e configuração de um servidor web seguro. O material detalha desde a 
instalação e o hardening de um ambiente Debian 13 em máquinas virtuais até a 
implementação de serviços essenciais de rede. 
 
Ao longo do projeto, são abordados procedimentos técnicos fundamentais, incluindo a 
estruturação de diretórios, configuração do servidor Apache, implementação de protocolos 
de transferência segura (SFTP), gerenciamento de permissões e usuários, além de 
estratégias de monitoramento e validação de desempenho. Mais do que um guia de 
instalação, este documento serve como prova de conceito para a construção de 
infraestruturas robustas, demonstrando a aplicação prática de boas práticas de segurança e 
administração de sistemas em ambientes educacionais e profissionais. 
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Introdução  
 
Este documento técnico apresenta a estruturação de um ambiente de rede escalável e 
seguro, desenvolvido como parte integrante do projeto de extensão do 3º Período de CST 
em Redes de Computadores. A proposta transcende a simples implementação de um 
servidor web; trata-se de uma jornada metodológica que compreende o ciclo de vida 
completo de uma infraestrutura em ambiente Linux, focada na preparação de um ambiente 
de virtualização para cidadania e proteção integral. 
 
Iniciando pelo provisionamento via Oracle VM VirtualBox com Debian 13, este projeto 
aborda a implantação de camadas críticas de segurança e administração de sistemas. O 
processo de instalação inicial foi planejado para garantir um servidor robusto, adotando 
boas práticas como o particionamento isolado de diretórios críticos e a otimização de 
recursos de hardware, incluindo a alocação de 4 GB de RAM e 2 CPUs para garantir 
performance sob carga. 
 
Ao longo dos capítulos a seguir, o leitor encontrará detalhados os procedimentos de 
hardening e a configuração do servidor Apache2. Além disso, o relatório descreve a gestão 
granular de permissões de diretório e o controle de acesso restrito via SFTP, utilizando 
diretórios de confinamento (chroot) para assegurar que usuários de manutenção tenham 
acesso exclusivo aos arquivos da Cartilha Digital, sem comprometer a integridade do 
sistema operacional. 
 
Este relatório funciona, portanto, como um guia técnico e prova de conceito (PoC), 
demonstrando como práticas rigorosas de administração de sistemas podem ser aplicadas 
para converter uma arquitetura virtualizada em um ambiente de produção validado. A 
estrutura final conta com monitoramento de recursos via ferramentas como o btop e 
validação de conectividade global através da propagação de DNS integrada, garantindo que 
a infraestrutura atenda aos requisitos de disponibilidade e segurança esperados em 
ambientes profissionais. 
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1.​ Instalação inicial do Debian Server 

Esta etapa tem como objetivo guiar o analista no processo de provisionamento e 
instalação do sistema operacional Debian 13 (Server) em um ambiente virtualizado 
utilizando o Oracle VM VirtualBox. 

A finalida​ de deste laboratório é preparar um ambiente de servidor robusto, 
seguro e performático, adotando boas práticas de infraestrutura, como o 
particionamento isolado de diretórios críticos (/var, /tmp, /home) e otimização de 
recursos de hardware. 

   1.1 Implementação e Configuração Inicial do Debian Server 

●​ Passo 1: Download da Imagem ISO do Debian 13 
○​ Antes de iniciar, é necessário obter a imagem do sistema operacional. 

Utilizaremos a versão completa (DVD) que permite a instalação offline. 
 

Arquivo: debian-13.5.0-amd64-DVD-1.iso 
 

Link para Download: 
https://meetings-archive.debian.net/pub/debian-cd/current/amd64/iso-d
vd/ 
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●​ Passo 2: Criação da Máquina Virtual (VM) 

 

○​ Abra o VirtualBox e clique no botão Novo. 

 

Configure os campos de identificação exatamente como indicado abaixo: 
 

1.​ Nome da VM: Debian13-Server 

 
2.​ Tipo: Linux 
3.​ Versão: Debian (64-bit)

 
○​ Clique em Avançar. 
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●​ Passo 3: Dimensionamento da Memória RAM 
 

1.​ Na tela de configuração de hardware, defina o valor de: 4096 MB (4 GB). 

 

Nota Técnica: Esta quantidade é ideal para laboratórios de servidores, pois permite a 
execução de múltiplos serviços de rede simultâneos sem comprometer o sistema 
hospedeiro. 

●​ Passo 4: Alocação de Processadores (CPU) 
 

1.​ Configure a quantidade de processadores para: 2 CPUs. 

 

Justificativa: A disponibilização de 2 núcleos virtuais melhora significativamente o 
tempo de resposta e o processamento de requisições concorrentes de rede. 

 

●​ Passo 5: Criação do Disco Rígido Virtual 
 

1.​ Marque a opção Create a New Virtual Hard Disk (Criar um Novo Disco Rígido 
Virtual). 

2.​ No controle deslizante de Disk Size, arraste ou digite o valor exato de 25,00 
GB. 

3.​ No campo Hard Disk File Type and Format, clique no menu de seleção (que 
atualmente mostra HDD (Disco Rígido do Parallels)) e altere para: VDI 
(VirtualBox Disk Image). 

4.​ Certifique-se de que a opção Pré-alocar Tamanho Total (F) esteja 
desmarcada para garantir que o disco seja Dinamicamente Alocado 
(ocupando espaço no seu computador real apenas conforme o uso). 
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    1.2  Processo de Instalação e Configuração Básica do Debian Server  

  Com o ambiente virtual provisionado, esta fase foca no acoplamento da mídia ISO, 
inicialização do sistema e parametrizações regionais. 

●​ Passo 6: Inserção da Imagem ISO no Driver Virtual  
 

1.​ Na tela inicial do VirtualBox, selecione a VM Debian13-Server e clique em 
Configurações. 

 
 
 
 
 

2.​ No menu lateral esquerdo, vá em Armazenamento. 
3.​ Em Dispositivos -> Controlador IDE, clique no ícone de disco escrito Vazio. 
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4.​ No lado direito, em Atributos - Optical Drive, clique no ícone de disco azul e 
escolha "Escolher arquivo de disco". 

5.​ Selecione o arquivo ISO do Debian 13 que você baixou no Passo 1. 

 
 

6.​ Clique em OK. 
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●​ Passo 7: Inicialização e Boot do Instalador  
 

1.​ Clique no botão Iniciar (seta verde) para ligar a máquina virtual. 

 
2.​ Assim que a tela do instalador do Debian aparecer, selecione a opção: Install 

(Modo Texto). 
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3.Configuração de idioma

 
     
 1.3 Instalação e Preparação de um Ambiente Debian Server  

A etapa final consiste na parametrização de rede, segurança de usuários, fuso 
horário local e no esquema estratégico de particionamento de disco. 

●​ Passo 8: Configuração de Rede e Identificação (Hostname) 
1.​ O instalador tentará configurar a rede automaticamente via DHCP. 
2.​ Quando solicitado o nome da máquina, defina o Hostname por exemplo: 

debian-server 

 
 
 
 
 
 
 
 
 
 
 

3.​ Na tela de “Nome de domínio”, deixe o campo em branco ou adicione um 
endereço e depois clique em continuar. 
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●​ Passo 9: Criação de Usuários e Políticas de Senhas 

O sistema solicitará a criação das credenciais de acesso. Configure conforme o 
padrão do laboratório: 

1.​ Nome completo do novo usuário  
2.​ Senha do Administrador  
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●​ Passo 10: Particionamento Avançado do Disco 

Para garantir a segurança e a integridade dos dados do servidor, adotaremos um 
esquema de partições separadas: 

1.​ Em método de particionamento, escolha: Guiado – utilizar o disco inteiro.

 

2.​ Selecione o disco virtual disponível: SCSI3 (0,0,0) (das) – 21.5 GB ATA 
VBOX HARDISK.

 

3.​ Na próxima tela revise e finalize o particionamento selecione as 
mudanças no disco. 

 

 

 

 

 

 

 

4.​ Na tela de confirmação ("Gravar as mudanças nos discos?"), selecione Sim. 
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   Após a confirmação do Passo 10, o instalador efetuará a cópia dos arquivos básicos para 
o disco virtual. Ao término do processo, a máquina virtual será reiniciada automaticamente, 
e o sistema estará pronto para o primeiro login com o usuário administrador.  
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  Este ambiente agora está preparado e estruturado para receber a instalação de serviços 
de rede como DHCP, DNS, servidores web  
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;  
2.​ Configuração inicial do servidor web da Cartilha Digital  

Esta etapa tem por objetivo preparar a máquina virtual para o acesso e operação 
pelas outras equipes. 

 
2.1 Configuração de acesso à VM via IP 

Configuração da placa de rede no VirtualBox:​
A placa foi configurada para modo bridge, de modo que seja possível 
gerenciar a VM diretamente pelo roteador, para permitir o acesso 
externo via ssh.​
 

Verificação no roteador:​
​

Foi verificado que a máquina virtual se conectou como se fosse um host físico.​
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Configuração do redirecionamento de portas para o SSH:​

​ Foram configurada as portas de entrada e saída para rede interna​
 

Reserva de IP no servidor DHCP:​

​ Foi feita a reserva do ip 17.16.1.9 com base no MAC da VM​
​
 

2.2 Instalação e configuração do serviço SSH-SERVER 
Instalação do openssh-server:​

No print é possível observar que o openssh-server foi instalado na última versão disponível.​
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Editar arquivo de configuração SSH:​

Foi configurado a porta na rede local, permitindo acesso root, e autenticação com uso de 
senha. Depois de salvar o arquivo modificado foi feito reboot no serviço com o comando; 
systemctl restart ssh 
 
 
2.3 Registro de domínio para acesso via DNS 
Registro e configuração do domínio ifroredes.sytes.net​
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2.4 Teste de acesso SSH via domínio. 
acesso via PowerShell​

Acesso ssh efetuado com sucesso através da internet, com o comando:​
ssh root@ifroredes.sytes.net -p 40022​
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3. Estruturação dos diretórios e serviços do servidor Linux;  
Esta etapa apresenta como foram estruturados os diretórios utilizados para o projeto e os 
serviços que serão utilizados na execução. 
 
3.1. Serviços Utilizados nesta etapa 

●​ Estrutura de diretórios para hospedagem da Cartilha Digital 
●​ Servidor Web com Apache2 
●​ SFTP com openssh-server 

 
3.2. Estruturação dos Diretórios e Serviços do Servidor Linux 

Atualização do sistema. 
Inicialmente foi realizada a atualização dos pacotes do sistema operacional. 
​
Comando utilizado:  
sudo apt update && sudo apt upgrade -y 
 
Na arquitetura definida para o projeto, todos os arquivos devem ficar no diretório 
/projetoWEB/ que será disponibilizado via Apache2. 
 
Criação dos diretórios e definição das permissões: 

 
 
 
 
3.3. Instalação do Servidor Web Apache 
 
Para permitir a hospedagem da Cartilha Digital, foi instalado o servidor web Apache2. 
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Comando utilizado: 
sudo apt install apache2 -y 
sudo systemctl enable --now apache2 
 
Após a instalação, verificou-se o status do serviço. 

 
Comando: 
sudo systemctl status apache2 
 
Foi criada uma página de teste com: 
sudo nano /projetoWEB/index.html 
 
Com o código: 
<!DOCTYPE html> 
<html lang="pt-BR"> 
<head> 
    <meta charset="UTF-8"> 
    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 
    <title>Projeto WEB</title> 
</head> 
<body> 
    <h1>Projeto WEB funcionando!</h1> 
    <p>Esta página está sendo disponibilizada pelo Apache2.</p> 
</body> 
</html> 
Depois foi criado um VirtualHost no Apache2: 
sudo nano /etc/apache2/sites-available/projetoWEB.conf ​
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Com os dados:​
<VirtualHost *:80> 
    DocumentRoot /projetoWEB 
 
    <Directory /projetoWEB> 
        Options FollowSymLinks 
        AllowOverride None 
        Require all granted 
    </Directory> 
 
    ErrorLog ${APACHE_LOG_DIR}/projetoWEB_error.log 
    CustomLog ${APACHE_LOG_DIR}/projetoWEB_access.log combined 
</VirtualHost> 
 
Agora desativamos o site padrão do apache, com: 
sudo a2dissite 000-default.conf 
 
Ativamos o novo site: 
sudo a2ensite projetoWEB.conf 
 
E verificamos se a sintaxe da configuração está OK: 

sudo apache2ctl configtest​
 
 

Depois, recarregamos o Apache com:  
sudo systemctl reload apache2 
 
Depois testamos a página: 
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3.4. Acesso via SFTP para transferência e arquivos para o servidor web 
 
Como o acesso ssh criado anteriormente já funciona como sftp, foi apenas efetuado o teste 
e login e funcionou perfeitamente: 
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4. Configuração do ambiente de hospedagem do site estático 
 
Esta etapa apresenta como a cartilha de exemplo foi configurada no servidor  
 
4.1. Serviços Utilizados nesta etapa 

●​ SFTP para fazer upload do projeto da cartilha digital 
 
 
4.2. Estrutura final de diretórios 
A estrutura foi construída da seguinte forma: 
/projetoWEB/ 
├── index.html 
├── sobre.html 
├── direitos.html 
├── seguranca-digital.html 
 
4.3. Envio dos arquivos para o servidor 
Considerando o trabalho das equipes anteriores, onde foi configurado um acesso via SFTP, 
será utilizado o software WinSCP para fazer upload da cartilha: 

Impressão digital em conformidade com as etapas das equipes anteriores, o que garante a 
integridade digital de acesso à VM. 
 
 
 
O arquivo de teste foi deletado: 
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E depois foi feito o upload dos arquivos do projeto: 
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4.4. Conclusão do tópico 
Foram executadas as configurações básicas do ambiente, para disponibilização na web. 

 
 
 

Porto Velho - RO 
                                                       28 



 

 
5. Configuração de Permissões, Usuários e Serviços Essenciais 
 
Este tópico tem como objetivo garantir a segurança e o correto funcionamento do servidor 
Linux, por meio da criação de usuários não administrativos com acesso à pasta do servidor, 
para que seja possível a disponibilização do acesso SFTP para usuários somente do 
serviço WEB, sem acesso as configurações administrativas do servidor. 
 
5.1. Serviços Utilizados nesta etapa 

●​ SSH para acesso ao servidor 
●​ SFTP para validação do acesso não administrativo 

 
 
5.2. Criação do grupo de manutenção 
Todos os usuários autorizados a editar o site pertencerão a este grupo: 

sftp-web  
 
5.3. Criar o usuário SFTP 
Será criado o usuário “manutencao” e atribuído ao grupo sftp-web: 

As opções utilizadas são: 

●​ -M: não cria uma pasta home; 
●​ -d /projetoWEB: define o diretório inicial dentro do ambiente SFTP; 
●​ -s /usr/sbin/nologin: impede acesso a terminal; 
●​ -g sftp-web: adiciona o usuário ao grupo de manutenção. 

 
 
 
 
Definição da senha: 
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5.4. Ajuste de permissões da pasta /projetoWEB/  
Primeiro é necessário definir o grupo responsável pela manutenção com o comando: 
sudo chown -R root:sftp-web /projetoWEB  
 
Depois aplicar permissões aos diretórios com o comando: 
sudo find /projetoWEB -type d -exec chmod 2775 {} \;  
 
Aplicar permissões aos arquivos com o comando: 
sudo find /projetoWEB -type f -exec chmod 0664 {} \; 
 
Observação 1: O bit 2 em 2775 ativa o setgid, fazendo com que novos arquivos e diretórios 
herdem automaticamente o grupo sftp-web  
 
Observação 2: O Apache continuará conseguindo ler os arquivos por meio das permissões 
de leitura para outros usuários. Não é necessário conceder acesso administrativo nem 
adicionar o usuário ao grupo sudo.  
 
 
5.5. Criação do diretório de confinamento SFTP  
A pasta foi criada com o comando sudo mkdir -p /srv/sftp/web/projetoWEB e as permissões 
de arquivo com: 
sudo chown root:root /srv/sftp 
sudo chown root:root /srv/sftp/web 
sudo chmod 755 /srv/sftp 
sudo chmod 755 /srv/sftp/web  
 
Observação:  
Não conceda permissão de escrita ao grupo em /srv/sftp/web. 
 
 
5.6. Montagem de /projetoWEB/ dentro do ambiente SFTP  
Foi feito um bind mount com sudo mount --bind /projetoWEB /srv/sftp/web/projetoWEB, 
segue o print da evidência: 
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Para tornar a montagem permanente após reinicializações, foi editado o aqrquivo /etc/fstab 
e adicionado ao final o trecho “/projetoWEB /srv/sftp/web/projetoWEB none bind 0 0 ”: 

 
 
 
5.7. Restrição da pasta ao grupo ao SFTP  
Observação: Antes de alterar o SSH, deve-se manter uma sessão administrativa aberta 
para evitar perda de acesso em caso de erro. 
Nesse caso, o acesso já está sendo feito como root para evitar esse problema. 
 
 
Foi editado o arquivo /etc/ssh/sshd_config e adicionado ao final do arquivo: 
Match Group sftp-web 
    ChrootDirectory /srv/sftp/web 
    ForceCommand internal-sftp -d /projetoWEB -u 0002 
    PasswordAuthentication yes 
    PermitTTY no 
    AllowTcpForwarding no 
    X11Forwarding no 
    PermitTunnel no 
    GatewayPorts no 
O que obriga os usuários correspondentes a utilizarem somente o subsistema SFTP, sem 
carregar um shell ou ferramentas dentro do chroot.  
   
 Depois da edição do arquivo, foi feita a checagem de sintaxe e reinício do serviço: 
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5.8. Validação do bloqueio SSH 
Teste de login ssh com o usuário de manutenção: 

Bloqueio feito com sucesso 
 
 
5.9. Validação do acesso SFTP  
Teste de login com o usuário de manutenção: 

Login efetuado com sucesso 
 
Verificação da pasta raiz do usuário: 

Pasta raíz do usuário com permissão somente na pasta do projeto; 
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6. Configuração do servidor web para disponibilização da cartilha 
 
Este tópico tem como objetivo garantir que o servidor web esteja acessível externamente, e 
com as configurações íntegras. 
 
 
6.1. Disponibilização do servidor na web. 
Considerando todas as evidências anteriores de que o servidor está operando 
normalmente, foi feito o redirecionamento de portas do ip externo para o ip local do servidor, 
segue abaixo print da configuração: 

Foi feito o aproveitamento da regra de direcionamento feita para o acesso SSH e SFTP, e 
incluído a porta 80 no mesmo objeto. 
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6.2. Verificação do serviço web. 
Foi efetuado o teste de acesso ao domínio ifroredes.sytes.net, na porta 40080, utilizando 
protocolo http: 

O site está acessível, concluindo assim a configuração do servidor web. 
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7. Organização final da estrutura do servidor Linux 
Este tópico tem como objetivo garantir que a estrutura do servidor web esteja de fácil 
compreensão e com funcionamento correto . 
 
 
7.1. Elaboração de diagrama da arquitetura do servidor. 
 
Em verificação inicial, foi mapeada a seguinte estrutura: 
Internet 
| 
IP público válido 
| 
[Roteador de borda] 
| Port Forward 
|-- TCP 40022 -> VM Debian:22 
|-- TCP 40080 -> VM Debian:80 
| 
[Servidor Bare Metal] 
| 
[VirtualBox] 
| 
[VM Debian 13] 
|- SSH: 22 
|- HTTP: 80  
 
 
 
 
 
 
Para uma melhor representação e compreensão, foram elaborados tipos diferentes de 
diagramas, sendo eles;  
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Esboço em ASCII: 
┌─────────────────────────────────────────────┐ 
│                  INTERNET                                                                                │ 
└───────────────────┬─────────────────────────┘ 

                │ 
            IP Público Válido  
                │ 

┌───────────────────▼─────────────────────────┐ 
│            ROTEADOR DE BORDA                                                                │ 
│                                                                                                                    │ 
│ NAT / Port Forward                                                                                    │ 
│ TCP 40022 ─────────────► VM:22 (SSH)         ​ ​ ​ │ 
│ TCP 40080 ─────────────► VM:80 (HTTP)    ​ ​             │ 
└───────────────────┬─────────────────────────┘ 

                │ 
      Rede LAN / Bridge 
                │ 

┌───────────────────▼─────────────────────────┐ 
│             SERVIDOR BARE METAL            ​​ ​ ​ ​  │ 
│                                             ​ ​ ​ ​ ​ ​  │ 
│  ┌──────────────────────────────────────┐   ​ │ 
│  │             VirtualBox             ​ ​ ​ ​           │  ​  │ 
│  │                                      ​ ​ ​ ​ ​ ​ │          │ 
│  │  Adaptador: Bridge Adapter           ​ ​ ​ ​ │         │ 
│  │                                   ​ ​ ​ ​ ​             │          │ 
│  │  ┌──────────────────────────────┐               │           │ 
│  │  │        VM Debian 13          ​ ​ ​      │ ​            │           │ 
│  │  │                             ​ ​ ​ ​      │               │           │ 
│  │  │  enp0s3: 172.16.1.9                                            │               │           │ 
│  │  │                                                                             │              │            │ 
│  │  │  Serviços:                                                            │              │            │ 
│  │  │  • SSH   (TCP 22)                                                │             │            │ 
│  │  │  • HTTP  (TCP 80)                                               │             │            │ 
│  │  │                                                                             │             │            │ 
│  │  │                                                                             │             │            │ 
│  │  │  OpenSSH Server                                               │             │            │ 
│  │  │  Apache2                                                             │             │            │ 
│  │  └──────────────────────────────┘              │           │ 
│  └──────────────────────────────────────┘           │ 
└─────────────────────────────────────────────┘ 
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Diagrama gerado com auxílio de Inteligência Artificial: 

 
 
 
7.2. Diretórios utilizados e permissões de acesso: 
 
Para o servidor web, foi montada uma estrutura de modo que viabilizasse o fácil acesso, 
manutenção e atribuição de permissões. 
 
Informações do usuário de manutenção SFTP: 

Usuário: manutencao 
Grupo: sftp-web 
Shell: /usr/sbin/nologin 
Acesso: somente SFTP  
 

Dentro da sessão SFTP, o usuário visualiza apenas: 
 / 
└── projetoWEB/  
 
Ações permitidas dentro do ambiente SFTP : 
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Usuário manutencao 
| 
+-- Criar arquivos 
+-- Fazer upload 
+-- Editar arquivos 
+-- Renomear arquivos 
+-- Criar diretórios 
+-- Excluir arquivos 
+-- Excluir diretórios  

 
Ações bloqueadas dentro do ambiente SFTP : 

Usuário manutencao 
        | 
        +-- X Acesso ao terminal SSH 
        +-- X Execução de comandos Linux 
        +-- X Uso de sudo 
        +-- X Acesso a /etc/apache2 
        +-- X Acesso a /etc/ssh 
        +-- X Acesso a /var/log 
        +-- X Acesso a outras pastas do servidor 

 
 
 
7.3. Resumo final: 
root 
└── Controle administrativo completo 
 
sftp-web 
└── Grupo autorizado a manter os arquivos do site 
 
manutencao 
└── Usuário pertencente ao grupo sftp-web 
└── Acesso somente via SFTP 
└── Confinado em /srv/sftp/web 
└── Acessa apenas /projetoWEB/ 
 
Apache2 
└── Lê os arquivos de /projetoWEB/ 
└── Disponibiliza o site aos visitantes  
 
 
 
 
Representação gerada com auxílio de inteligência artificial: 
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8. Testes de funcionamento do servidor e do site estático 
Este tópico tem como objetivo validar o funcionamento correto dos serviços através dos 
testes de funcionamento e uso de ferramentas administrativas do servidor. 
 
8.1. Instalação de ferramentas de monitoramento de recursos. 
 
Instalação do btop: 

 
O gerenciador de recursos btop foi instalado com sucesso, para uso nas etapas posteriores 
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8.2. Teste de desempenho geral do site. 
Teste no PageSpeed: 

 

Os resultados do PageSpeed Insights/Lighthouse indicam que o site possui excelente 
desempenho técnico: 

●​ Desempenho: 100 — carregamento extremamente rápido e sem bloqueios 
perceptíveis. 

●​ Acessibilidade: 97 — resultado muito bom, porém existem pequenos pontos de 
acessibilidade a serem corrigidos, identificáveis ao abrir os detalhes da auditoria. 

●​ Práticas recomendadas: 78 — é o principal aspecto que precisa de atenção. 
Recomenda-se verificar alertas relacionados à segurança, bibliotecas, recursos do 
navegador, imagens ou erros no console. 

●​ SEO: 100 — a página atende integralmente aos critérios técnicos básicos de 
otimização para mecanismos de busca. 
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As métricas de carregamento também são excelentes: FCP e LCP de 0,2 segundo, Speed 
Index de 0,6 segundo, TBT de 0 ms e CLS igual a 0. Isso significa que o conteúdo 
aparece rapidamente, não há bloqueio significativo da interação e os elementos não mudam 
inesperadamente de posição durante o carregamento. 

De forma geral, o site está rápido, estável e bem otimizado, sendo necessário concentrar as 
melhorias principalmente na seção de Práticas recomendadas. 

 
 
 
8.3. Testes de código: 

Na inspeção preliminar do projeto, foi identificado: 

●​ Não há IDs HTML duplicados, âncoras internas quebradas ou arquivos locais 
ausentes. 

●​ O arquivo JavaScript não apresenta erro de sintaxe. 
●​ Existem 11 links externos, que foram verificados individualmente. 

 
 
 
teste de link “Fontes”: 

 
 
 
 
 
teste de link “Dúvidas”: 
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teste de link denuncie:  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
teste de link como aplicar: 
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teste de link o que muda:  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Porto Velho - RO 
                                                       44 



 

teste de link indice: 

 
teste de mudança cor do  tema:  
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teste de resolução tablet: 

 
teste resolução celular:
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9. Ajustes finais no servidor web e publicação interna 
Este tópico tem como objetivo garantir a revisão e validação dos parâmetros definidos no 
servidor web. Essa etapa teve como objetivo garantir que todos os arquivos de configuração 
estivessem devidamente ajustados, assegurando a correta inicialização dos serviços e 
evitando falhas que pudessem comprometer a disponibilidade do ambiente. 
. 
 
 
9.1. Verificação do Apache2: 
Teste de configuração 

O teste de configuração do Apache2 foi concluído com sucesso. A mensagem “Syntax OK” 
indica que não há erros de sintaxe nos arquivos de configuração.  
 
Estado do serviço: 

O serviço Apache2 está ativo, em execução e habilitado para iniciar automaticamente 
com o sistema. Os registros indicam inicialização e carregamento realizados com sucesso, 
sem erros. 
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9.2. Verificação de recursos: 
Monitoramento através do btop: 

O btop mostra que o servidor está estável e com baixo consumo de recursos. A CPU está 
praticamente ociosa, e a memória RAM apresenta apenas 341 MiB em uso de 3,82 GB, 
cerca de 9%, com 3,49 GB disponíveis. O disco está com aproximadamente 10% de 
utilização, e o Apache2 permanece ativo, sem sinais de sobrecarga. 
 
9.3. Validação da estrutura de arquivos 

Arquivos conforme especificado nos tópicos anteriores 
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9.4. Conclusão do tópico 
Visando a entrega para fins acadêmicos, e como prova de conceito, todos os requisitos 
iniciais foram atendidos, e nenhum ajuste adicional foi necessário. 
 
Em relação ao uso do UFW, nesse ambiente de teste o controle está sendo feito pelo 
roteador de borda. 
 
Em relação à https, uma implementação futura é tecnicamente viável e com pouca alteração 
no projeto.​
​
Em relação ao uso das portas 80 e 22, através do externo 40080 e 40022, serve como 
prova de conceito de utilização de portas altas. 
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10. Publicação final do servidor e validação do acesso 
Este tópico tem como objetivo garantir a correta publicação do site através de domínio. 
 
 
10.1. Sobre o domínio de acesso 
Considerando que desde as etapas iniciais já se utilizava domínio ao invés de IP para 
acesso ao servidor, não se faz necessário a publicação de novo domínio. 
 
 
10.2. Verificação da propagação DNS 
Segue abaixo o resultado do teste de propagação no âmbito nacional; 

 
Com base nessa análise, foi verificado consistência e integridade na resolução de DNS 
Nacional colidindo para o mesmo IP público em diferentes estados do Brasil. 
 
 

Porto Velho - RO 
                                                       50 



 

Segue abaixo o resultado do teste de propagação no âmbito internacional; 

Com base nessa análise da propagação a nível mundial, também foi verificada consistência 
e integridade na resolução de DNS para o mesmo IP público em diferentes países do 
mundo. 
 
 
10.3. Validação da cartilha publicada: 
Segue abaixo print de acesso ao site; 
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11. Considerações finais 
 
Todas as atividades estabelecidas no plano de ação do projeto de extensão foram 
executadas, testadas e plenamente documentadas. O servidor web Debian 13 encontra-se 
em pleno estado de funcionamento, operando de forma confiável na distribuição da Cartilha 
Digital. 
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